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TWORZENIE APLIKACJI Z UŻYCIEM EJB3  

Moduł 7: Bezpieczeństwo wywołania usług 
Jak już opisywałem, kontener EJB dostarcza szeregu usług, jak zarządzanie transakcjami, wątkami, 

obsługę bazy danych bądź wywołao asynchronicznych. Jedną z usług dotychczas nieomawianą są 

aspekty bezpieczeostwa.  

W przypadku każdego systemu (niezależnie czy jest to aplikacja JEE czy jakakolwiek inna), 

bezpieczeostwo opiera się na trzech filarach: 

 autentykacja (uwierzytelnianie) - określenie czy klient jest tym za kogo się podaje (np. 

poprzez weryfikację hasła), 

 autoryzacja - określenie czy klient ma dostęp do zasobu którego żąda, 

 zapewnienie poufności przesyłanych danych - np. zapewnienie szyfrowania kanału 

komunikacji, aby przekazane dane były bezpieczne.  

Bezpieczeostwo aplikacji EJB3 opiera się na rolach. Rola określa poziom uprawnieo, potrzebnych do 

wywołania metody lub metod komponentu sesyjnego. Specyfikacja EJB3 umożliwia powiązanie roli z 

konkretnym komponentem; komponent deklaruje w jakiej roli musi występowad użytkownik aby móc 

skorzystad z zasobu. Stąd często podejście to nazywane jest bezpieczeostwem deklaratywnym. 

Architekt systemu definiuje role, biznesowo powiązane z dziedziną komponentu (np. w przypadku 

systemu zarządzania treścią może to byd gość, zarejestrowany użytkownik, autor, moderator, 

administrator). Role to w żaden sposób nie warunkują jacy użytkownicy zarejestrowani są w systemie 

– to jest domena serwera aplikacji.   

Specyfikacja w żaden sposób nie określa natomiast mapowania rzeczywistych użytkowników 

systemu, na role zdefiniowane przez komponenty. Ta konfiguracja jest zależna do dostawcy serwera i 

umówię ją na przykładzie podstawowej autentykacji (użytkownik / hasło) dla serwera JBoss. 

Autoryzacja 
Na początek, przyjrzyjmy się zdefiniowanemu wcześniej, najprostszemu komponentowi EJB. 
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package pl.bnsit.ejb3.restricted; 

 

import javax.ejb.Local; 

import javax.ejb.Remote; 

import javax.ejb.Stateless; 

 

@Stateless 

@Local(SecuredServiceLocal.class) 

@Remote(SecuredServiceRemote.class) 

public class SecuredService implements  

  SecuredServiceLocal, 

  SecuredServiceRemote { 

 

public String getData() { 

  return "Very important secure data!"; 

 } 

 

} 

Przy tak zdefiniowanym serwisie dostęp do usługi jest nieograniczony. Co widad na przykładowym 

wywołaniu przez klienta: 

public class EjbClient { 

 

 public static void main(String[] a) throws Exception { 

  Hashtable<String, String> environment =  

   new Hashtable<String, String>(); 

  environment.put(Context.INITIAL_CONTEXT_FACTORY, 

    "org.jnp.interfaces.NamingContextFactory"); 

  environment.put(Context.URL_PKG_PREFIXES, 

    "org.jboss.naming:org.jnp.interfaces"); 

  environment.put(Context.PROVIDER_URL, "jnp://localhost:1099"); 

 

  InitialContext ctx = new InitialContext(environment); 

  SecuredServiceRemote obj = (SecuredServiceRemote) ctx 

    .lookup("SampleApplication/SecuredService/remote"); 

 

  System.out.println("Starting: " + System.currentTimeMillis()); 

 

  System.out.println(obj.doAction()); 

  System.out.println(obj.getData()); 

 

  System.out.println("Done: " + System.currentTimeMillis()); 

 } 

} 

 

Starting: 1318155144234 

Everybody can do this! 

Very important secure data! 

Done: 1318155144531 

Aby zadeklarowad role konieczne do wywołania usługi posługujemy się annotacjami: 

@javax.annotation.security.RolesAllowed oraz @javax.annotation.security.PermitAll lub 

@javax.annotation.security.DenyAll. Jeżeli chcielibyśmy dołączyd serwis do już zdefiniowanej grupy 

użytkowników należałoby: 
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@Stateless 

@Local(SecuredServiceLocal.class) 

@Remote(SecuredServiceRemote.class) 

@RolesAllowed("admin") 

public class SecuredService implements  

  SecuredServiceLocal, 

  SecuredServiceRemote { 

 

 public String getData() { 

  return "Very important secure data!"; 

 } 

 

} 

Przy tak skonfigurowanym serwisie, oczekiwalibyśmy że w momencie wywołania metody serwer 

odrzuci nasze żądanie i zwróci następujący wyjątek javax.ejb.EJBAccessException. Byłoby to 

zachowaniem pożądanym, ponieważ nasz użytkownik w żaden sposób nasz użytkownik nie został 

jeszcze uwierzytelniony. Niestety tak się nie stało, co wynika z drugiego aspektu bezpieczeostwa – 

koniecznośd konfiguracji ról po stronie serwera aplikacji.  

Autentykacja 
Na etapie tworzenia aplikacji definiowane są możliwe role, które zostają następnie przypisane do 

komponentów sesyjnych - pokazane zostało to w poprzednim przykładzie. Ta częśd została określona 

w specyfikacji i odnosi się do wszystkich serwerów aplikacji zgodnych z EJB3. Komponenty utworzone 

w taki sposób będą wymagały tychże ról niezależnie od środowiska na którym zostaną wdrożone.  

Co pozostaje do określenia, to mapowanie lokalnych użytkowników na zdefiniowane już role.  

Konfiguracja ról na przykładzie serwera JBoss 
W przypadku serwera JBoss, konfiguracja użytkowników rozpoczyna się od utworzenia domeny. 

Domena składa się z listy użytkowników oraz przypisanych do nich ról. Serwer aplikacji może 

definiowad wiele domen, które używane są przez jedną lub więcej aplikacji JEE. Domeny definiujemy 

w pliku /server/default/conf/login-config.xml 

<application-policy name="application-security-domain"> 

  <authentication> 

 <login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule"         

   flag="required"> 

      <module-option name="usersProperties">props/app-users.properties 

  </module-option> 

      <module-option name="rolesProperties">props/app-roles.properties 

  </module-option> 

 </login-module> 

  </authentication> 

</application-policy> 

Każdy serwer aplikacji udostępnia szereg modułów służących do autentykacji. Pokazany w przykładzie 

UsersRolesLoginModule należy do najprostszych. JBoss umożliwia także autentykację poprzez LDAP, 

bazę danych, pliki XML a także udostępnia API do tworzenia własnych rozszerzeo (np. w oparciu o 

specyficzne serwery single-sign-on).  

W kolejnym kroku należy uzupełnid pliki app-users.properties (definiujemy użytkowników i 

przypisujem im hasła) i app-roles.properties (mapuje użytkowników na role systemowe): 
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test=testp1 

 

test=admin  

Ostatnim krokiem jest koniecznośd przypisania komponentu do domeny. Odbywa się to poprzez 

adnotację @org.jboss.ejb3.annotation.SecurityDomain. Powiązanie z domeną pozwala serwerowi 

aplikacji udostępnid komponent konkretnym użytkownikom związanym z lokalną konfiguracją 

serwera aplikacji.  

package pl.bnsit.ejb3.restricted; 

 

import javax.annotation.security.PermitAll; 

import javax.annotation.security.RolesAllowed; 

import javax.ejb.Local; 

import javax.ejb.Remote; 

import javax.ejb.Stateless; 

 

import org.jboss.ejb3.annotation.SecurityDomain; 

 

@Stateless 

@Local(SecuredServiceLocal.class) 

@Remote(SecuredServiceRemote.class) 

 

@SecurityDomain("application-security-domain") 

@RolesAllowed("admin") 

public class SecuredService implements  

  SecuredServiceLocal, 

  SecuredServiceRemote { 

 //.. 

} 

Tak skonfigurowany serwis zachowuje się zgodnie z oczekiwaniami. W momencie wywołania metody 

otrzymujemy oczekiwany przez nas wyjątek bezpieczeostwa: 

Exception in thread "main" javax.ejb.EJBAccessException: Invalid User 

Konfiguracja klienta 
Pozostaje zatem kwestia w jaki sposób skonfigurowad klienta, aby przed wywołania usługi 

uwierzytelnił się. W tym celu, zamiast najprostszego NamingContextFactory wykorzystanego w 

pierwszym przykładzie, używamy JndiLoginInitialContextFactory dostarczonej przez serwer 

aplikacyjny JBoss. Umożliwia on podanie nazwy użytkownika I hasła, które umożliwią wywołania 

oczekiwanych metod. 
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public static void main(String[] a) throws Exception { 

 Hashtable<String, String> environment = new Hashtable<String, String>(); 

 environment.put(Context.INITIAL_CONTEXT_FACTORY, 

   "org.jboss.security.jndi.JndiLoginInitialContextFactory"); 

 environment.put(Context.URL_PKG_PREFIXES, 

   "org.jboss.naming:org.jnp.interfaces"); 

 environment.put(Context.PROVIDER_URL, "jnp://localhost:1099"); 

  

 environment.put(Context.SECURITY_PRINCIPAL, "test"); 

 environment.put(Context.SECURITY_CREDENTIALS, "testp1"); 

  

 InitialContext ctx = new InitialContext(environment); 

 SecuredServiceRemote obj = (SecuredServiceRemote) ctx 

   .lookup("SampleApplication/SecuredService/remote"); 

 

 System.out.println("Starting: " + System.currentTimeMillis()); 

 System.out.println(obj.doAction()); 

 System.out.println(obj.getData()); 

 System.out.println("Done: " + System.currentTimeMillis()); 

} 

Granulacja ról w aplikacji 
W powyższym przykładzie ograniczyliśmy się tylko i wyłącznie do zadeklarowania ról uprawnionych 

do skorzystania z serwisu. Pakiet javax.annotation.security oferuje jednak więcej. Poza 

@RolesAllowed, kontener umożliwia także zablokowanie lub udostępnienie zasobu dla wszystkich, 

poprzez adnotacje @DenyAll oraz @PermitAll. Wszystkie trzy deklaracje mogą byd stosowane 

zarówno na poziomie klasy (odnoszą się wtedy do wszystkich metod biznesowych deklarowanych 

przez komponent) jak i dla konkretnych metod. Umożliwia to daleko idącą granulację uprawnieo, np. 

niektóre metody dostępne są dla wszystkich, podczas gdy inne tylko dla zalogowanych 

użytkowników.  


