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Modutl 7: Bezpieczenstwo wywotania ustug

Jak juz opisywatem, kontener EJB dostarcza szeregu ustug, jak zarzgdzanie transakcjami, watkami,
obstuge bazy danych badz wywotan asynchronicznych. Jedng z ustug dotychczas nieomawiang sg
aspekty bezpieczenstwa.

W przypadku kazdego systemu (niezaleznie czy jest to aplikacja JEE czy jakakolwiek inna),
bezpieczenstwo opiera sie na trzech filarach:

e autentykacja (uwierzytelnianie) - okreslenie czy klient jest tym za kogo sie podaje (np.
poprzez weryfikacje hasta),

e autoryzacja - okreslenie czy klient ma dostep do zasobu ktérego z3da,

e zapewnienie poufnosci przesytanych danych - np. zapewnienie szyfrowania kanatu
komunikacji, aby przekazane dane byty bezpieczne.

Bezpieczenstwo aplikacji EJB3 opiera sie na rolach. Rola okresla poziom uprawnien, potrzebnych do
wywotania metody lub metod komponentu sesyjnego. Specyfikacja EJB3 umozliwia powigzanie roli z
konkretnym komponentem; komponent deklaruje w jakiej roli musi wystepowaé uzytkownik aby madc
skorzystac z zasobu. Stad czesto podejscie to nazywane jest bezpieczenstwem deklaratywnym.
Architekt systemu definiuje role, biznesowo powigzane z dziedzing komponentu (np. w przypadku
systemu zarzadzania trescig moze to by¢ gosc, zarejestrowany uzytkownik, autor, moderator,
administrator). Role to w zaden sposdb nie warunkujg jacy uzytkownicy zarejestrowani sg w systemie
—to jest domena serwera aplikacji.

Specyfikacja w zaden sposéb nie okresla natomiast mapowania rzeczywistych uzytkownikéw
systemu, na role zdefiniowane przez komponenty. Ta konfiguracja jest zalezna do dostawcy serwera i
umdwie jg na przyktadzie podstawowe] autentykacji (uzytkownik / hasto) dla serwera JBoss.

Na poczatek, przyjrzyjmy sie zdefiniowanemu wczesniej, najprostszemu komponentowi EJB.
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package pl.bnsit.ejb3.restricted;

import javax.ejb.Local;
import javax.ejb.Remote;
import javax.ejb.Stateless;

@Stateless

@Local (SecuredServicelLocal.class)

@Remote (SecuredServiceRemote.class)

public class SecuredService implements
SecuredServicelocal,
SecuredServiceRemote {

public String getData () {
return "Very important secure data!";

}

Przy tak zdefiniowanym serwisie dostep do ustugi jest nieograniczony. Co widaé na przyktadowym
wywotaniu przez klienta:

public class EjbClient {

public static void main(String[] a) throws Exception {
Hashtable<String, String> environment =
new Hashtable<String, String>();
environment.put (Context. INITIAL CONTEXT FACTORY,
"org.jnp.interfaces.NamingContextFactory") ;
environment.put (Context.URL PKG PREFIXES,
"org.jboss.naming:org.jnp.interfaces") ;
environment.put (Context.PROVIDER URL, "jnp://localhost:1099");

InitialContext ctx = new InitialContext (environment) ;
SecuredServiceRemote obj = (SecuredServiceRemote) ctx
.lookup ("SampleApplication/SecuredService/remote") ;

System.out.println ("Starting: " + System.currentTimeMillis());

System.out.println (obj.doAction());
System.out.println (obj.getData()) ;

System.out.println("Done: " + System.currentTimeMillis());

Starting: 1318155144234
Everybody can do this!

Very important secure data!
Done: 1318155144531

Aby zadeklarowac role konieczne do wywotania ustugi postugujemy sie annotacjami:
@javax.annotation.security.RolesAllowed oraz @javax.annotation.security.PermitAll lub
@javax.annotation.security.DenyAll. Jezeli chcielibySmy dotgczy¢ serwis do juz zdefiniowanej grupy
uzytkownikow nalezatoby:
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@Stateless

@Local (SecuredServiceLocal.class)

@Remote (SecuredServiceRemote.class)

QRolesAllowed ("admin")

public class SecuredService implements
SecuredServicelLocal,
SecuredServiceRemote {

public String getData () {
return "Very important secure data!";

}

Przy tak skonfigurowanym serwisie, oczekiwalibySmy ze w momencie wywotania metody serwer
odrzuci nasze zgdanie i zwrdci nastepujacy wyjatek javax.ejb.EJBAccessException. Bytoby to
zachowaniem pozgdanym, poniewaz nasz uzytkownik w zaden sposdb nasz uzytkownik nie zostat
jeszcze uwierzytelniony. Niestety tak sie nie stato, co wynika z drugiego aspektu bezpieczenstwa —
konieczno$¢ konfiguracji rél po stronie serwera aplikacji.

Na etapie tworzenia aplikacji definiowane sg mozliwe role, ktore zostajg nastepnie przypisane do
komponentéw sesyjnych - pokazane zostato to w poprzednim przyktadzie. Ta czes¢ zostata okreslona
w specyfikacji i odnosi sie do wszystkich serwerdw aplikacji zgodnych z EJB3. Komponenty utworzone
w taki sposdb beda wymagaty tychze rél niezaleznie od srodowiska na ktérym zostang wdrozone.

Co pozostaje do okreslenia, to mapowanie lokalnych uzytkownikéw na zdefiniowane juz role.

W przypadku serwera JBoss, konfiguracja uzytkownikéw rozpoczyna sie od utworzenia domeny.
Domena sktada sie z listy uzytkownikdéw oraz przypisanych do nich rél. Serwer aplikacji moze
definiowad wiele domen, ktére uzywane sg przez jedng lub wiecej aplikacji JEE. Domeny definiujemy
w pliku /server/default/conf/login-config.xml

<application-policy name="application-security-domain">
<authentication>
<login-module code="org.]jboss.security.auth.spi.UsersRolesLoginModule"
flag="required">
<module-option name="usersProperties">props/app-users.properties
</module-option>
<module-option name="rolesProperties">props/app-roles.properties
</module-option>
</login-module>
</authentication>
</application-policy>

Kazdy serwer aplikacji udostepnia szereg modutéw stuzgcych do autentykacji. Pokazany w przyktadzie
UsersRolesLoginModule nalezy do najprostszych. JBoss umozliwia takze autentykacje poprzez LDAP,
baze danych, pliki XML a takze udostepnia API do tworzenia wtasnych rozszerzen (np. w oparciu o
specyficzne serwery single-sign-on).

W kolejnym kroku nalezy uzupetnic pliki app-users.properties (definiujemy uzytkownikdéw i
przypisujem im hasta) i app-roles.properties (mapuje uzytkownikdéw na role systemowe):
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test=testpl

test=admin

Ostatnim krokiem jest koniecznos¢ przypisania komponentu do domeny. Odbywa sie to poprzez
adnotacje @org.jboss.ejb3.annotation.SecurityDomain. Powigzanie z domeng pozwala serwerowi
aplikacji udostepni¢ komponent konkretnym uzytkownikom zwigzanym z lokalng konfiguracja
serwera aplikacji.

package pl.bnsit.ejb3.restricted;

import javax.annotation.security.PermitAll;
import javax.annotation.security.RolesAllowed;
import javax.ejb.Local;

import javax.ejb.Remote;

import javax.ejb.Stateless;

import org.jboss.ejb3.annotation.SecurityDomain;

@Stateless
@Local (SecuredServicelocal.class)
@Remote (SecuredServiceRemote.class)

@SecurityDomain ("application-security-domain")

@RolesAllowed ("admin™)

public class SecuredService implements
SecuredServicelLocal,
SecuredServiceRemote {

ax

Tak skonfigurowany serwis zachowuje sie zgodnie z oczekiwaniami. W momencie wywotania metody
otrzymujemy oczekiwany przez nas wyjatek bezpieczenstwa:

Exception in thread "main" javax.ejb.EJBAccessException: Invalid User

Konfiguracja klienta

Pozostaje zatem kwestia w jaki sposdb skonfigurowac klienta, aby przed wywotania ustugi
uwierzytelnit sie. W tym celu, zamiast najprostszego NamingContextFactory wykorzystanego w
pierwszym przyktadzie, uzywamy JndilLogininitialContextFactory dostarczonej przez serwer
aplikacyjny JBoss. Umozliwia on podanie nazwy uzytkownika | hasta, ktére umozliwig wywotania
oczekiwanych metod.
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public static void main(String[] a) throws Exception {
Hashtable<String, String> environment = new Hashtable<String, String>();
environment.put (Context.INITIAL CONTEXT FACTORY,
"org.jboss.security.jndi.JdndiloginInitialContextFactory") ;
environment.put (Context.URL PKG PREFIXES,
"org.jboss.naming:org.jnp.interfaces");
environment.put (Context.PROVIDER URL, "jnp://localhost:1099");

environment.put (Context.SECURITY PRINCIPAL, "test");
environment.put (Context.SECURITY CREDENTIALS, "testpl");

InitialContext ctx = new InitialContext (environment);
SecuredServiceRemote obj = (SecuredServiceRemote) ctx
.lookup ("SampleApplication/SecuredService/remote") ;

System.out.println
System.out.println
System.out.println
System.out.println

"Starting: " + System.currentTimeMillis());
obj.doAction()) ;

obj.getDatal());

"Done: " + System.currentTimeMillis());

Granulacja rol w aplikacji

W powyzszym przyktadzie ograniczyliSmy sie tylko i wytacznie do zadeklarowania rél uprawnionych
do skorzystania z serwisu. Pakiet javax.annotation.security oferuje jednak wiecej. Poza
@RolesAllowed, kontener umozliwia takze zablokowanie lub udostepnienie zasobu dla wszystkich,
poprzez adnotacje @DenyAll oraz @PermitAll. Wszystkie trzy deklaracje mogg by¢ stosowane
zaréwno na poziomie klasy (odnoszg sie wtedy do wszystkich metod biznesowych deklarowanych
przez komponent) jak i dla konkretnych metod. Umozliwia to daleko idgcg granulacje uprawnien, np.
niektére metody dostepne sg dla wszystkich, podczas gdy inne tylko dla zalogowanych
uzytkownikow.
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