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Modutl 7: Bezpieczenstwo
Cwiczenie 1:

Tres¢

Na serwerze aplikacji JBoss 6.x przygotuj nowg domene bezpieczenstwa o nazwie ‘example-app-
security’ i dodaj do niej trzech uzytkownikéw (tom, john i mary) w dwadch rolach: administrator
(admin) i pracownik (user). Mapowanie uzytkownikéw wyglada nastepujgco:

Uzytkownik Rola
tom admin
john user
mary user

Instrukcja rozwigzania
1. W katalogu server/default/conf utwérzy do edycji plik login-config.xml
2. Dodaj nowy znacznik application-policy ktéry wykorzysta komponent UserRolesLoginModule
to uwierzytelnienia uzytkownikdw.
3. Utworz pliki example-app-users.properties | example-app-roles.properties zawierajgce
definicje uzytkownikdéw.

Rozwiazanie

<application-policy name="example-app-security">
<authentication>
<login-module code="org.jboss.security.auth.spi.UsersRolesLoginModule"
flag="required">
<module-option name="usersProperties">
props/example—-app-users.properties</module-option>
<module-option name="rolesProperties">
props/example-app-roles.properties</module-option>
</login-module>
</authentication>
</application-policy>

# nazwa uzytkownika=hasto
tom=tom

john=john

mary=mary

# user=rolel,role2, ...
tom=admin, user
Jjohn=user

mary=user
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Cwiczenie 2:

Tres¢

Utworz nowy komponent EJB ktdry udostepnia dwie metody: adminMethod() oraz userData()
dostepne odpowiednia dla uzytkownikdéw w roli administratora (admin) i zwyktego pracownika
(user).

Instrukcja rozwigzania
1. Utwodrz nowy komponent EJB
2. Za pomocg adnotacji @SecurityDomain potacz komponent z kontekstem bezpieczeristwa
(np. tym zdefiniowanym w poprzednim ¢wiczeniu)
3. Za pomocg adnotacji @RolesAllowed oznacz metody dostepne na uzytkownikdw w roli admin
oraz user.

Rozwigzanie

package pl.devcastzone.stockapp.ejb;

@Stateless

@Local (SampleAppLocal.class)

@SecurityDomain ("example-app-security")

public class SampleApp implements SampleAppLocal {

@RolesAllowed ({"admin"})

public void adminMethod () {
// ..

}

@RolesAllowed ({"user", "admin"})
public void userMethod () {

/..
}
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